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INTRODUGAO

Na Faculdade IBPTECH, a extensao faz parte do processo educativo e € mais
do que conhecimento: é transformacgao. A extensao contribui para cumprir a missao
da faculdade:

Contribuir para o progresso tecnolégico da nagdo, por meio da
formacdo e atualizacdo de profissionais aptos para atuagdo no
mercado de trabalho, comprometidos com o0s principios éticos,
humanistas e com senso de justica, bem como por meio da produgdo

e disseminagdo do conhecimento, promovendo a sua
responsabilidade social.

Esta contribuicdo ocorre na disciplina de Laboratério de Humanidades, por
meio das atividades de extensao, especialmente quando os projetos extensionistas
abordam temas que promovem o0 progresso tecnoldgico da nagao e contribuem para
a formacao e atualizacdo de profissionais capacitados para o mercado de trabalho,
comprometidos com principios éticos, humanistas, com senso de justica e
responsabilidade social.

Os projetos de extensao fornecem uma experiéncia pratica e enriquecedora,
promovendo o compromisso dos estudantes com a missdo da IES. A pratica
extensionista contribui para promover o engajamento dos académicos na sociedade,
0 que resulta na formacao de profissionais completos e cidaddos conscientes,
capazes de liderar e promover transformacgdes sociais significativas na comunidade.

Dessa forma, a extensdo na Faculdade IBPTECH fortalece a missao
institucional de produzir e disseminar conhecimento, ao mesmo tempo em que
promove responsabilidade social e desenvolvimento sustentavel.

No semestre 2026.1, os académicos do curso de Tecnologia em Defesa
Cibernética colocaram em pratica seus aprendizados em trés projetos: uma agao
educativa sobre riscos digitais para adolescentes de uma escola estadual, um
diagnéstico de habitos de autenticagdo com colaboradores de uma empresa de
telecomunicagcdes e um projeto de conscientizagdo em ciberseguranga, com
treinamentos e plataforma web, em um grupo empresarial. Através de uma trilha de
aprendizagem cuidadosamente elaborada, os alunos desenvolveram competéncias
como trabalho em equipe, comunicacdo, lideranca, criatividade e resolucdo de
problemas.



O compromisso da Faculdade IBPTECH é com a formagao de profissionais
completos, engajados e transformadores dos espagos que ocupam. Promovemos a
formacao de cidadaos conscientes e engajados na construgcdo de um mundo melhor.
Através dos projetos de extensao, aproximamos a academia da comunidade e
contribuimos para o desenvolvimento sustentavel da sociedade.



A EXTENSAO NA FACULDADE IBPTECH

Na Faculdade IBPTECH a extensdao €& compreendida como um processo
educativo de formagéao continuada para os académicos e pode acontecer em diversos
formatos e modalidades.

Conforme a Resolugdo CNE/CES 07/2018, no artigo 3°, as atividades de
extensao também devem ser inseridas na matriz curricular:

A Extensdo na Educagdo Superior Brasileira é a atividade que se
integra a matriz curricular e a organizagdo da pesquisa, constituindo-
se em processo interdisciplinar, politico e educacional, cultural,
cientifico, tecnolégico, que promove a interagao transformadora entre
as instituicbes de ensino superior e 0s outros setores da sociedade,
por meio da producéo e da aplicagdo do conhecimento, em articulagao
permanente com o ensino e a pesquisa.

O carater diverso da extensdo atende o principio constitucional de
indissociabilidade do ensino, pesquisa e extensao. As atividades extensionistas estao
associadas a matriz curricular de forma pratica e integrada aos conteudos
disciplinares necessarios a formacédo do perfil do egresso e ao seu contexto
profissional.

Nas atividades extensionistas do Laboratério de Humanidades, os alunos
trabalharam com a construgcdo de projetos voltados para a comunidade e com os
temas transversais e sua aplicabilidade em Direitos Humanos; Educagcdo Ambiental;
Histéria e Cultura Afro-Brasileira e Indigena, atrelados ao ambiente profissional.

A proposta foi que o académico, além das atividades extensionistas, assumisse
o protagonismo na elaboragao e execugao dos projetos desenvolvidos e aplicados na
comunidade em que esta inserido. Nesse contexto, o professor desempenhou o papel
de orientador dos projetos, guiando os académicos ao longo da jornada. O académico,
por sua vez, foi o protagonista e responsavel pelo planejamento e execugdo dos
projetos, aprendendo diversas habilidades e tornando-se um profissional mais
qualificado e valorizado pelo mercado. Ao todo foram impactadas aproximadamente
quinhentas e quarenta pessoas da comunidade de forma direta (cerca de 180
estudantes de ensino basico, 350 colaboradores de um grupo empresarial e 11
respondentes de uma pesquisa em empresa de telecomunicagdes), além do alcance
indireto das acdes.

Esse modelo teve como objetivo incentivar o desenvolvimento da capacidade
de absor¢cdo de conhecimento de maneira autbnoma e participativa. Os alunos



buscaram uma empresa, escola, ONG ou instituicdo da sua comunidade para
desenvolver o projeto, que teve as seguintes etapas:

« Carta de apresentagao e carta de autorizagao da instituicdo parceira
« Elaboragao do Projeto de Extenséo

* Planejamento e cronograma

» Execugao da acgdo junto a comunidade

+ Coleta e analise de resultados

« Elaboragao do Relatorio de Extensao e autoavaliagao

Como proposta final, os alunos aplicaram e executaram o projeto desenvolvido
na instituicdo escolhida e registraram o resultado no Relatorio de Extensdo, com
evidéncias da agao, indicadores de resultado, avaliagao de impacto e a declaragao de
conformidade e originalidade, em atendimento a LGPD.



LABORATORIO DE HUMANIDADES E PRATICAS DE EXTENSAO

E importante destacar que as praticas extensionistas estdo incluidas na
disciplina Laboratério de Humanidades (GDCIL20) e, portanto, fazem parte da matriz
curricular. Ao longo dessa disciplina, os estudantes desenvolvem atividades de
extensdo que estdo diretamente relacionadas ao conteudo abordado na ementa da
disciplina. A disciplina Laboratério de Humanidades:

« Apresenta conceitos e analisa a(s) cultura(s) construida coletivamente e
transformada historicamente, percebendo a cultura como um elemento
social, estuda conteudos sobre historia da cultura afro-brasileira e indigena.

« Propde analise e discussdao de situacbes no mundo do trabalho
relacionadas a diversidade cultural, tendo como foco a contribuicdo da
cultura afro-brasileira e indigena. Aprofunda os conceitos de cultura, etnia
e raga, fornecendo arcabouco tedrico para refletir as agdes e mobilizacdes
politicas dos grupos e dos individuos no ciberespago.

 Apresenta conteudos sobre atuagdo no ciberespago de grupos e
individuos, no Brasil, que se identificam com a cultura indigena e com a
cultura afro-brasileira. Apresenta também conceitos sobre Direitos
Humanos e discute os novos desafios colocados aos Direitos Humanos
frente a construcdo de novas formas de relagdes sociais e culturais no
ciberespaco, na interface entre Direitos Humanos e tecnologias.

« Analisa e discute conteudos sobre a relagao entre sociedade, sistema
produtivo e meio ambiente, sobre sustentabilidade e sobre os impactos da
producao e do consumo de eletrénicos no meio ambiente e conservacio
do ambiente.

Esses conteudos visam a interiorizagdo de valores humanos, de equidade,
respeito a diversidade, aos direitos humanos e a conservacdo do ambiente, voltados
a Cultura e Sociedade, as Questdes Etnico-Raciais, aos Direitos Humanos e as
Questdes Ambientais, que deverao refletir no trabalho do profissional da defesa
cibernética. Estes conceitos e aprendizados sédo aplicados nos projetos de extensao
desenvolvidos na disciplina e aplicados a comunidade.

Os conteudos curriculares dialogam com problemas e questdes relativas ao
trabalho do egresso em Defesa Cibernética ao mesmo tempo em que o incentivam a
refletir sobre situacdes proprias a formacado da sociedade brasileira. O estudante
desenvolve habilidades e competéncias para se integrar ao universo social, cultural,



politico e econdbmico que o cerca e que, de modo inerente, circunda seu meio
profissional. Consequentemente, privilegiamos estes componentes curriculares como
momentos e espacos para o desenvolvimento de atividades de extensao.

A aprendizagem mediante analise de situagbes-problema e mediante o
desenvolvimento de projetos vai ao encontro de um dos principais objetivos da
curricularizagcao das atividades de extensdo: a integragcao entre ensino, pesquisa e
extensdo. Ao decorrer da disciplina, os estudantes trabalham para a construcao, a
aplicacao e a avaliagao de:

* Projetos de agao e inclusao: propostas de intervencado voltadas para a
inclusdo social e digital, a conscientizacdo sobre questbes ambientais,

direitos humanos, multiculturalismo etc.

 Projetos de pesquisa aplicada a extensao: analise das relagoes
estabelecidas com o publico externo com o qual os estudantes trabalham
no semestre, como o publico compreende os temas em seu cotidiano e
quais politicas institucionais existem para lidar com eles.

* Projetos de agao educativa: desenvolvimento e aplicagdo de agbes de
carater educacional, visando a conscientizacdo do publico em relacédo a
assuntos derivados dos conteudos aprendidos nos semestres, como meio
ambiente, diversidade cultural e étnica, direitos humanos e ciberespaco.



TRILHA DE APRENDIZAGEM 2026.1

A trilha de aprendizagem foi pensada para o aluno percorrer enquanto constroi

o seu projeto de extensdo. Em 2026.1 ela seguiu as etapas documentais da disciplina,

cada uma com um produto verificavel.

Trilha para o projeto de extensao

1.
Apresentagéo

2. Autorizagao

3. Projeto

3. Projeto

3. Projeto

3. Projeto

4. Execugao

5. Relatério

5. Relatério

5. Relatério

Carta de
Apresentagéo

Carta de
Autorizagao

Identificacao, ODS
€ escopo

Objetivos e
justificativas

Atividades,
metodologia e
resultados
esperados

Cronograma e
referéncias

Aplicacéo na
comunidade

Resultados e
autoavaliagédo

Resumo, impacto e
OoDS

Conformidade

A faculdade apresenta o académico e o
projeto a instituicdo parceira, citando a
Resolugdo CNE/CES n° 7/2018 e
deixando claro que nao ha vinculo
empregaticio.

O responsavel pelo local declara ciéncia e
autoriza a execugéao do projeto nas
dependéncias da instituicao.

Definir titulo, carga horaria, recursos,
publico estimado, periodo, programa de
extensao, ODS escolhidos e sua
justificativa, e o escopo da agao.

Formular objetivo geral e especificos e
justificar a relevancia social, académica e
institucional, relacionando o tema aos
conteudos da disciplina.

Descrever o que, quando, onde e como
sera feito; tipo de pesquisa, instrumentos
e forma de andlise; resultados esperados.

Distribuir atividades e carga horaria por
semana e listar as referéncias (NBR
6023).

Realizar a agao (palestra, questionario e
treinamento, ou programa de
conscientizagdo) e registrar as evidéncias.

Informar metodologia, agdes realizadas,
objetivos atingidos, indicadores de
participacdo e cronograma, mudancgas
percebidas e autoavaliagao de alunos e
comunidade.

Resumir o projeto (maximo de 30 linhas),
descrever o impacto social e como os
ODS foram atendidos.

Anexar lista de participantes e registros
fotograficos; declarar veracidade,
conformidade com a LGPD e originalidade
do texto.

Carta assinada pela
professora responsavel

Carta assinada pelo
responsavel local

Projeto de Extenséo,
itens 1a 12

Projeto de Extenséo,
itens 13 e 14

Projeto de Extenséo,
itens 15a 17

Projeto de Extenséo,
itens 18 e 19

Registros fotograficos,
listas de presenga,
painéis de respostas

Relatério de Extensao,
itens1a9

Relatério de Extensao,
itens 10 a 12

Relatério de Extensao,
itens 13 a 16



PROJETO DE EXTENSAO DESENVOLVIDO

Em 2026.1 foram entregues trés projetos de extensao do curso de Tecnologia

em Defesa Cibernética, todos orientados pela professora Thainan Dionisio Tangerina.

Dois deles atingiram totalmente os objetivos; o terceiro os atingiu parcialmente.

parceira

Mundo Digital
e os Riscos Carina Yuri
para os Yoshimura
Jovens
Davi
Segurangca na = Gregorio
Internet e Ribeiro
Autenticacéo Nogueira
Silva

Jornada Cyber Vinicius da
GCM Silva Lima

Clicksign

EE Conselheiro
Ruy Barbosa
(escola), Sao
Paulo

Empresa de
telecomunicacoes,
Sao Paulo

Grupo Crowe
Macro Brazil
(GCM), Sao Paulo

cerca de 180

07/04/2026 estudantes

11
11/05/2026 a  respondentes
09/06/2026 (10

esperados)
1° semestre
de 2026
(treinamentos = cerca de 350
em 16/04, colaboradores
23/04 e
27/04/2026)

Totalmente
atingidos

Parcialmente
atingidos

Totalmente
atingidos
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Mundo Digital e os Riscos para os Jovens

Académica Carina Yuri Yoshimura

EE Conselheiro Ruy Barbosa (escola estadual), R. Prof. Anténio

usStulcaaipiesing Castelar de Franceschi, 200, Horto Florestal, Sdo Paulo/SP

Estudantes do ensino basico, de 12 a 17 anos, professores e equipe
gestora

Data 07/04/2026, presencial

Publico atendido

Linha do programa de Acao educativa

extensao
OoDS ODS 4 - Educacao de Qualidade
Autorizagdo Carta de autorizacao assinada pelo diretor da escola em 01/04/2026

Problema e justificativa. Com a rapida evolugdo das tecnologias, os jovens ficam
expostos a riscos digitais, muitas vezes sem o conhecimento dos pais e sem preparo
adequado. A escolha da escola se deu pela proximidade.

Metodologia. Acédo educativa e preventiva, de carater qualitativo e descritivo. Apds o
contato e o alinhamento com a diregdo, a académica preparou uma apresentagao de
slides em linguagem acessivel, com exemplos do cotidiano, e a aplicou em palestra
presencial, com apoio de notebook, projetor e materiais de apoio. A avaliagao se deu
pela observagao da participagcao dos estudantes e do alcance dos objetivos.

Acoes realizadas. |dentificagdo do problema; contato com a dire¢gao e autorizagao;
elaboragdo da apresentagédo sobre seguranga digital, cyberbullying, golpes virtuais,
exposicao indevida de informagdes pessoais e aliciamento online; organizagao dos
recursos; palestra em 07/04/2026, com momentos de interacdo para esclarecer
duvidas; avaliagédo geral da agao.

Resultados e indicadores. Os objetivos foram totalmente atingidos. A participagéo
ocorreu conforme o esperado (cerca de 180 estudantes) e o cronograma foi cumprido.
Observou-se maior interesse dos estudantes pelo tema e preocupagao com golpes
virtuais, cyberbullying e exposi¢cao de dados pessoais, além de maior compreensao
de praticas seguras na internet.

Autoavaliagao. A atividade foi considerada positiva pelos participantes, que fizeram
perguntas e comentarios e demonstraram interesse pelo tema.

Impacto social e ODS. A acdo contribuiu para a prevencdo de situagdes de
cyberbullying, golpes e exposigédo indevida de dados, e aproximou a faculdade da

11
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comunidade escolar. Atende ao ODS 4 ao promover cidadania digital e oportunidades

de aprendizagem que apoiam a formagao pessoal e social dos estudantes.

Registros fotograficos

Figura 1 — Palestra na EE Conselheiro Ruy Barbosa, 07/04/2026

Figura 2 — Palestra na EE Conselheiro Ruy Barbosa, 07/04/2026

T—

|

——

e

Figura 3 — Estudantes durante a palestra, 07/04/2026
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Segurancga na Internet e Autenticagao

Académico Davi Gregorio Ribeiro Nogueira Silva

o . Empresa de telecomunicagdes, S&o Paulo/SP (time de gerenciamento
Instituicao parceira

de servigos)
Publico atendido Colaboradores do setor de Servigos, de 20 a 45 anos
. De 11/05/2026 (planejamento) a 09/06/2026 (encerramento das
Periodo o
atividades)

Linha do programa de

~ Pesquisa voltada a agao educacional
extensao

ODS 11 — Cidades e Comunidades Sustentaveis e ODS 4 — Educacéao

U de Qualidade, conforme o projeto

Carta de apresentagéo de 15/04/2026; aprovacao do material pelo
juridico da empresa em 09/06/2026

Autorizagao
Problema e justificativa. A seguranca digital exige mais do que barreiras técnicas:
demanda mudanca de habitos. O projeto buscou diagnosticar o conhecimento e as
praticas de autenticacdo dos colaboradores para direcionar um treinamento aos
pontos de maior deficiéncia. A instituicao foi escolhida por ser o local de trabalho do
académico e possibilitar um acompanhamento mais proximo para atingir o objetivo
proposto.

Metodologia. Pesquisa mista (quantitativa e qualitativa) em duas ag¢des: um
questionario andénimo, individual e digital (Google Forms) e um treinamento baseado
nos resultados, com graficos e breve explicagcado de cada ponto a melhorar. Os dados
foram analisados com tabelas, graficos de frequéncia e calculo de porcentagens, com
apoio de ferramentas de analise.

Acoes realizadas. Na semana de 11 a 15 de maio de 2026 definiram-se os dados a
coletar e as perguntas do questionario. Na semana seguinte o formulario foi criado e
passou pela andlise do juridico da empresa; apos a aprovagao, foi disponibilizado aos
participantes. Os dados foram analisados e o material do treinamento foi estruturado.
As atividades foram encerradas em 09/06/2026. O treinamento ndo pode ser aplicado:
a autorizagao do material s6 foi concedida em 09/06/2026, um dia antes da data de
entrega, e os participantes n&o tinham disponibilidade para a nova data.

Resultados e indicadores. O questionario recebeu 11 respostas, contra 10
esperadas. Os objetivos foram parcialmente atingidos e o cronograma nao foi
cumprido. O diagndéstico mostrou que o conhecimento sobre ameagas variou bastante
entre os respondentes:
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Phishing 91%
Brute force 73%
Engenharia social 64%
Dictionary attack 45%

O phishing € amplamente conhecido, mas técnicas automatizadas de quebra de
senhas, como o ataque de dicionario, sdo desconhecidas por mais da metade dos
respondentes.

Mudancgas percebidas e autoavaliagao. Responder ao questionario sobre biometria
e aplicativos autenticadores estimulou a reflexdo dos colaboradores sobre seus
habitos. Um colaborador procurou a equipe espontaneamente para perguntar sobre
cofres de senhas (password managers) e recebeu uma explicagéo técnica pontual. O
académico destaca como aprendizado o impacto da burocracia corporativa, em
especial da analise juridica, no cronograma de um projeto técnico.

Participantes e LGPD. Como o questionario foi estritamente andnimo, ndo houve
coleta de dados de identificagdo pessoal € ndo ha lista nominal; a participagao é
comprovada pelas capturas de tela do painel de respostas do Google Forms,
apresentadas a seguir.

Impacto social e ODS. A aplicagdo do questionario funcionou como intervengao
educativa e iniciou o dialogo sobre ciberseguranga no ambiente corporativo. O projeto
contribuiu de forma indireta para o ODS 11, ao estimular habitos digitais seguros que
sustentam a resiliéncia de infraestruturas urbanas, e para o ODS 4, ao promover
educagao em seguranga digital.

Registros

Conhecimento de Ameagas

Figura 4 — Painel de respostas do Google Forms (11

Figura 5 — Resultado do diagndéstico: conhecimento de
respostas)

ameacas
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Jornada Cyber GCM

Académico Vinicius da Silva Lima

Grupo Crowe Macro Brazil (GCM), setor de Tecnologia da Informagéo,

Instituicao parceira S30 Paulo/SP

Colaboradores de todas as areas e niveis da organizagao, e pessoas de
seu ciclo social

1° semestre de 2026; treinamentos “ISO 27001 na Pratica” em 16/04,

Publico atendido

Periodo 23/04 e 27/04/2026; continuidade prevista pelas reciclagens exigidas
pela ISO 27001
OoDS ODS 3, 4, 9, 12 e 16, conforme o projeto

Cartas de apresentacao e de autorizagao de 25/02/2026, esta assinada
pelo responsavel pelo setor de Tecnologia e CTO

Autorizagéao
Problema e justificativa. Desde meados de 2024 a empresa conduz o processo de
adequacao a certificagao ISO 27001, no qual identificou a necessidade de aumentar
a maturidade digital dos usuarios para mitigar golpes e fraudes. O projeto Jornada
Cyber, desenvolvido pelo académico em 2026.1, responde a essa necessidade: o
tema “cyber” é relevante em qualquer ambiente, e a intengao foi executar treinamentos
e reciclagens e repassar o conhecimento também as pessoas préximas dos
colaboradores.

Metodologia. Palestras, treinamentos e orientagbes recorrentes sobre
ciberseguranca (ISO 27001 e LGPD), realizados nas dependéncias da empresa, em
auditérios em parceria com a FECAP e online para equipes remotas. O periodo tem
continuidade em razao das reciclagens exigidas pela ISO 27001. Nao houve custos
diretos para a aplicacao.

Acoes realizadas. Planejamento do conteudo e das horas técnicas; treinamento
presencial “ISO 27001 na Pratica” em trés turmas, nos dias 16/04, 23/04 e 27/04/2026,
das 9h as 12h, na FECAP, com instrutora Giovanna Lacerda e lista de presenga
assinada; e implementagédo da plataforma web JornadaCyber, na qual os usuarios
executam testes interativos e aprendem sobre tendéncias de ciberseguranca.

Resultados e indicadores. Os objetivos foram totalmente atingidos e o cronograma
foi cumprido. O projeto alcangou cerca de 350 colaboradores, superando a quantidade
esperada. A empresa conseguiu demonstrar a auditoria da ISO 27001 o trabalho
continuo de prevengao a fraudes e golpes.

Mudancas percebidas e autoavaliagao. Observou-se maior colaboragdo dos
usuarios nos reports de e-mails e mensagens suspeitas, reflexo das reciclagens e

15
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palestras realizadas. Os usuarios sairam satisfeitos com o conteudo, apresentado em
linguagem natural, de forma leve e divertida.

Impacto social e ODS. Diante do aumento de golpes cibernéticos, a orientagao tem
impacto direto na sociedade, pois protege também familiares e pessoas proximas dos
participantes. No projeto, o0 académico indicou os ODS 3, 4, 9, 12 e 16, com foco em
pessoas de qualquer idade que utilizam servigos digitais.

Registros fotograficos

Figura 7 — Participantes do treinamento na FECAP
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Resultados consolidados e aprendizados do semestre

Os trés projetos alcangaram aproximadamente 540 pessoas da comunidade de forma
direta (cerca de 180 estudantes, 350 colaboradores e 11 respondentes), em trés
contextos: escola publica, empresa de telecomunicagbes e grupo empresarial em
processo de certificacdo ISO 27001.

Objetivos de Desenvolvimento Sustentavel atendidos

Fops e

B ~ . Mundo Digital e os Riscos para os Jovens; Seguranga na
ODS 4 - Educagao de Qualidade Internet e Autenticagéo; Jornada Cyber GCM

ODS 11 - Cidades e Comunidades
Sustentaveis

ODS 3,9,12¢e 16 Jornada Cyber GCM

Segurancga na Internet e Autenticagéo

Aprendizados

+ A conscientizagdo em ciberseguranga funciona em publicos muito
diferentes, de adolescentes a profissionais, quando a linguagem e os
exemplos sédo adaptados a realidade de cada grupo.

« Diagndsticos também educam: o simples ato de responder ao questionario
levou colaboradores a refletir sobre seus habitos e a buscar orientacdo
espontanea.

« Em ambientes corporativos, a aprovagao de materiais por areas como o
juridico pode comprometer o cronograma; o planejamento deve prever esse
prazo e iniciar a tramitagdo com antecedéncia.

» A parceria entre a faculdade e as instituicdes, formalizada por cartas de
apresentacao e de autorizagao, aproximou a academia da comunidade e
deu aos académicos experiéncia pratica de planejamento, comunicagao e
gestao de prazos.

Cada projeto tem seu Relatdério de Extensao individual, assinado pelo académico, com
os registros fotograficos e os painéis de respostas das acoes.
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ASSINATURA

Sao Paulo, 23 de outubro de 2026.

g~

Profa. Thainan Dionisio Tangerina
Docente responsavel pela Extensao
Curso de Tecnologia em Defesa Cibernética — Faculdade IBPTECH
thainan@ibptech.edu.br
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